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Para acceder al servidor Linux a través de un equipo con S.O Windows es necesario contar con la aplicación Putty para
poder realizar la conexión o también podemos realizar los cambios directamente desde el servidor Linux.

Abriremos la consola del Putty y colocaremos la dirección IP del servidor en el campo de texto
Host Name (or IP address). Puerto 22 por defecto.

Al acceder por Putty   se abrirá la consola, para poder realizar los cambios necesitaremos autenticarnos como root,
ingresaremos usuario y clave.

Una vez que ingresemos las credenciales correctas entraremos en modo superusuario.

Nos dirigiremos  a la  carpeta del  Squid  para  ver que contenido,  digitamos  lo  siguiente  “cd
/etc/squid/”.
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Cuando estemos dentro de la carpeta de Squid, ejecutamos el comando “ls”, esto nos mostrara el contenido de la
carpeta.

Como observamos la carpeta contiene archivos .conf   y una carpeta de filtros.

Ingresaremos a la carpeta filtros para ellos escribimos el comando “cd” seguido de la carpeta a ingresar tal como se
muestra la imagen.

Veamos el contenido de la carpeta filtros comando ls.
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En esta carpeta observamos archivos editables de accesos (correo, liberados, paginasprohibidas y otros).

Para abrir y editar un archivo ya sea el caso de solicitud, ejecutaremos el comando “vi” seguido del archivo a editar tal
como se muestra en la imagen, para este caso editaremos el archivo de páginas bloqueadas.

Cuando ingresemos veremos una lista de páginas bloqueadas.
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Para agregar a la lista otra página, nos ubicaremos al final de una línea y presionaremos la tecla “Insert” y haremos un
salto de línea con  la tecla “Enter”, para agregar la página, como ejemplo bloquearemos Facebook.
Para agregar cualquier página tendremos que colocar al inicio un punto seguido de la dirección a bloquear.

Si tenemos alguna página que queremos que no se bloquee y lo vemos en la lista, podemos simplemente borrar la línea
o dejarlo comentado anteponiendo con un símbolo “#”.

Una vez agregado la página guardaremos los cambios presionando la tecla “Esc” seguidamente digitamos “:x” y damos
“Enter”.

Si solo entramos a ver la lista o por error movemos algo, podemos salir sin guardar los cambios presionando la tecla
“Esc” seguidamente digitamos “:q”.
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Para el caso si queremos liberar una IP que tenga acceso libre editaremos el archivo “liberados”, ingresando con el
comando “vi” seguido del nombre del archivo.

Podemos observar que ya tenemos una IP, de querer liberar otra IP solo editaremos el archivo como el procedimiento
anterior pero para este caso no digitaremos el punto al inicio.

Una vez editado guardaremos los cambios como el procedimiento anterior presionamos la tecla
“Esc” seguido digitamos “:x”.
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Una vez realizados los cambios ya sea en cualquier archivos del Squid, tenemos que reiniciar el servicio con el comando
“squid –k reconfigure”.

Cuando ya haya reiniciado el servicio nos mostrara OK, luego de esto ya tendremos los accesos o bloqueos según sea
el caso que realicemos dentro de los archivos de Squid.
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Descripción de archivos contenidos en la carpeta filtros:
 Correo: permite acceso al correo de Minedu.
 Correo_ext: permite acceso a los correos externos que se encuentran agregados.
 Extensiones: bloquea la descarga de archivos con extensiones que se encuentran en la lista.
 Extensiones1: bloquea la descarga de archivos con extensiones que se encuentran en la lista.
 Perfiles:

 Liberados: habilita el acceso a redes sociales y youtube pero sin descargas.
 Temporal_vip: habilita de manera temporal el acceso a descarga, pero sin acceso a redes sociales y

youtube.
 Tipo1: habilita el acceso solo a youtube.
 Tipo2: habilita el acceso solo a redes sociales.
 Tipo3: restringe el acceso de navegación.

Dar acceso total a un equipo sin restrincciones de ningún tipo (bajar proxy)

Nos dirigiremos  a la  carpeta del  Squid  para  ver que contenido,  digitamos  lo  siguiente  “cd
/etc/shorewall/”.

Cuando estemos dentro de la carpeta de Squid, ejecutamos el comando “ls”, esto nos mostrara el contenido de la
carpeta.

Editamos el archivo “acceso_total.rules”, vi acceso_total.rules
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Ingresamos el ip del equipo al que queremos dar todos los accesos sin ningún tipo de restricción o cuando nos piden
bajar el proxy

Luego que hemos registrando los ips de cada equipo guardamos los cambios en el registro presionando las teclas: Esc
+ : x

Por último reiniciamos el servicio de shorewall: service shorewall restart
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